CONGRESSO
INTERNACIONAL
DE COMPLIANCE

LGPD
A jornada de implementacao de

um programa de protecao de
dados em 2022

TITULO DA APRESENTACAO

Subtitulo da apresentacao




LGPD

A jornada de
implementacao
de um programa
de protecao de
dados em 2022

O1 Implantacdo do Programa

02 Principais Desafios

03 Gestao de Risco

04 Monitoramento

ARl OF COMPLIANCE



GESTAO DE RISCOS

Objetivo

A avaliacao de riscos deve ser realizada periodicamente com o objetivo de identificar e avaliar os riscos.

Devera ser atualizada quando mudancas significativas ocorrerem no negocio, como por exemplo:
« O negocio, atividade ou projeto apresentarem risco alto;

« Violacdes sejam suspeitas ou identificadas;

« Atualizacdes regulatorias;

« Nao-conformidades identificadas em monitoramentos, auditorias internas e externas;

« Expansdo para nova localizagao geografica/mercado.
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GESTAO DE RISCOS

Probabilidade | Nota Frequéncia Critério

Quase certo

5 Mais de 1 vez por més Esperado ocorrer na maioria das vezes - mais de 60 vezes a cada 5 anos
(de 90% a 100%) P p iori v
Provavel 4 Mais de 1 vez por semestre Provavel o e d e 11 2 60 veres & cada 5 anos
(de 70% a 90%) até 1 vez por més rovavel que ocorra em grande parte das vezes - de 11 a
Possivel 1 vez por ano a
(de 30% a 70%) 3 uma vez por semestre Pode ocorrer em algum momento - de 5 a 10 vezes a cada 5 anos

Baixa

(de 10% a 30%) 2 Menos de uma vez por ano | Poderia ocorrer em circunstancias excepcionais - de 3 ou 4 vezes a cada 5 anos
e (i} (i

Menos de uma vezem 5

1 anos Poderia acontecer em circunstancias raras - até 1 vez a cada 5 anos

CONGRESSO
INTERNACIONAL
DE COMPLIANCE




GESTAO DE RISCOS

Impacto Nota

Impacto para o Titular do Dado

e Consequéncias irreversiveis tais como fraude ou incapacidade de trabalhar, danos fisicos, morais - ou psicologicos a
longo prazo, morte etc.

Impacto para a Empresa

e EXxposi¢cao negativa a nivel nacional e/ou internacional.

5 e Eventos/processos relacionados ao descumprimento de regulamentacéo e/ou de legislagdo, movidos contra a
empresa resultando em grades penalizagcdes e/ou multas e/ou impedimento de operacoes.

Registros

e Dados Pessoais de Clientes ou Publico em Geral — maior ou igual a 10.000 registros
e Dados Pessoais de Funcionarios — maior ou igual a 70% dos registros

e Dados Pessoais de Terceiros — maior ou igual a 70% dos registros

e Dados Pessoais Sensiveis, criangas ou adolescentes, independente do volume
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GESTAO DE RISCOS

Impacto Nota

Impacto para o Titular do Dado

e Consequéncias que podem ser superadas, embora com sérias dificuldades como lista negra de bancos ou protecao
ao credito, perda de emprego, intimacao, piora da saude etc.

Impacto para a Empresa

3 e EXxposicao negativa a nivel estadual. Eventos/processos relacionados ao descumprimento de regulamentacéo e/ou
de legislacdo, movidos contra a empresa resultando em penalizacdes e/ou multas e/ou restricdes nas operagoes.

Registros

e Dados Pessoais de Clientes ou Publico em Geral — menor ou igual a 10.000 registros
e Dados Pessoais de Funcionarios — maior ou igual a 70% dos registros

e Dados Pessoais de Terceiros — maior ou igual a 70% dos registros
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GESTAO DE RISCOS

Impacto

Moderado

Nota

Critério

Impacto para o Titular do Dado

e Inconvenientes significativos, que eles serdo capazes de superar, apesar de algumas dificuldades com custos extras,
negacao de acesso a servigcos de negdcios, falta de entendimento e estresse.

Impacto para a Empresa

e EXxposicao negativa a nivel municipal

e Notificagcdes/adverténcias com necessidade de estabelecer provisdo para penalizacbes e multas dos érgaos
fiscalizadores/reguladores.

Volume

e Dados Pessoais de Clientes ou Publico em Geral — entre 1.001 e 9.999 registros

e Dados Pessoais de Funcionarios e/ou Terceiros — entre 51% e 69% dos registros
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GESTAO DE RISCOS

Impacto Nota

Impacto para o Titular do Dado:

e Os Titulares nao serao afetados ou sofrerdo inconvenientes que podem ser facilmente superados.

Impacto para a Empresa:

e Sem penalizagdes e multas dos érgaos fiscalizadores/regulatérios.

Registro:

e Dados Pessoais de Clientes ou Publico em Geral — até 1.000 registros
e Dados Pessoais de Funcionarios e Terceiros — até 50% dos registros

e O Dado Pessoal envolvido ja é publico.
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GESTAO DE RISCOS

Impacto Nota [Critério

Impacto para o Titular do Dado:

e N3ao terdo consequéncias em decorréncia do vazamento.

Impacto para a Empresa:

e Exposicdo negativa exclusiva junto ao publico interno (empregados)

Minimo 1 e Sem penalizagdes e multas dos 6rgéos fiscalizadores/ regulatérios.

Registro:

e Dados Pessoais de Clientes — até 500 registros
e Dados Pessoais de Funcionarios e Terceiros — até 10% dos registros

e O Dado Pessoal envolvido é publico ou esta anonimizado.
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GESTAO DE RISCOS

Atividades de Tratamento - Riscos Muito Elevados - Privacidade

D Nome do risco Modelo de risco Descrigdo Nivel de risco residual Pontuagdo ¢
Atualizal;&u- dos dados _ 17 6622 Wiolagdo do Principio de Finalidade (... R.BRK.01 - Finalidade Tratamento de dades pessoais se... O Muito elevado
Auséncia de LIA - 12 6621 Violago do Principio de Seguranga ... R.BRK.16 - Controle de Acesso - SAN  Auséncia de seguranca para coibir... o Murto elevado
Consentimento para menores _ 61 6591 Violagdo do Principio de Seguranca .. R.BRK.39 - Extracdo de Dados Pess..  Auséncia de validagio da area de ... o Muito elevado
Operadures I 2 6572 Violagdo do Principio de Seguranca ... R.BRK.27 - Transfer&ncia insegura ... Auséncia de seguranca para coibir... o Muito elevado
Pleito de Titular . 4
6557 Wiolagdo do Principio de Necessidad...  R.BRK.10 - Volume de dados exces...  Uso de grande volume de dados p... O Muito elevado
Retengdo de dados _ 20
o i 6553 Wiolago do Principio de Seguranca ... R.BRK.28 - Armazenamento insegu... Auséncia de seguranga para coibir... O Muito elevado
Transferéncia internacional _ 32
Transparéncia I 3 6546 Violagdo do Principio de Finalidade (... R.BRK.01 - Finalidade Tratamento de dados pessoais se... o Muito elevado
0 10 20 30 40 50 60 70 6539 Violagdo do Principio de Necessidad... R.BRK.08 - Dados Excessivos Uso de dados pessoais excessivos .. 0 Elevado
6533 iolagdo do Principio de Necessidad... R.BRK.08 - Dados Excessivos Uso de dados pessoais excessivos .. o Muito elevado
6491 Wiolagdo do Principio de Necessidad...  R.BRK.10 - Volume de dados exces...  Uso de grande volume de dados p... O Muito elevado
Atividades de Tratamento - Riscos Muito Elevados - NeEGCIn ﬂ 6434 Violago do Principio de Seguranga ... R.BRK.27 - Transfer&ncia insegura ... Auséncia de seguranca para coibir... o Murto elevado
6419 iclagdo do Principio de Seguranga e...  R.BRK.27 - Transfer&ncia insegura ... Auséncia de seguranca para coibir... o Muito elevado
Armazenamento Inseguro _ 2 6412 ‘iclagdo do Principio de Seguranca ...  R.BRK.27 - Transferéncia insegura . Auséncia de seguranga para coibir. o Muito elevado
Compra de dados 4
Controle de acesso 2 6404 Wiolagdo do Principio de Seguranga ...  R.BRK.27 - Transfer&ncia insegura ... Auséncia de seguranga para coibir... O Muito elevado
Dados excessivos 80 6403 Wiolagdo do Principio de Necessidad... R.BRK.08 - Dados Excessivos Uso de dados pessoais excessivos .. o Muito elevado
Discriminacio [N 12
Email Marketing . 3 6394 Viclagdo do Principio de Seguranca e...  R.BRK.27 - Transfer&ncia insegura... Auséncia de seguranca para coibir... o Muito elevado
Finalidade 4 6391 Violagdo do Principio de Necessidad... R.BRK.08 - Dados Excessivos Uso de dados pessoais excessivos .. o Muito elevado
Pesquisa de mercado | 1
... 6373 Wiolagdo do Principio de Seguranga ...  R.BRK.27 - Transfer&ncia insegura ... Auséncia de seguranga para coibir... 0 Elevado
Transferéncia insegura I -
3 F
Volume de dados excessivos [JJ] 5 »
0 20 40 &0 80 100
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MONITORAMENTO DO PROGRAMA

Objetivo KPIs
Verificar a efetiva implementacdo do » Avaliacao de riscos de P&PD (due diligence)
programa a fim de identificar riscos e pontos . Contratos (adicdo da clausula de P&PD)

falhos que possam ensejar correcdes e : :
' quep ) J : * Pleito de titular (prazo de resposta)
aprimoramentos. A analise do resultado do

: . « Consentimento
trabalho de monitoramento servira para

retroalimentar a matriz de riscos. * Privacy by design & DPIA

« Teste de equilibrio para legitimo interesse
« Extracao de dados pessoais em massa

« Treinamentos e aviso de privacidade

« Execucdo dos planos de acdao para mitigar
riscos de privacidade
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Exemplo de KPIs

TOTALDEPLEITOS  RESPOSTA  TEMPO DE RESPOSTA CATEGORIA DO PLEITO CATEGORIA DE TITULAR
273 100% 3,4 dias

52

53
43 42
31 .
28
13 11
. . W Solicitagdo de Informacdo

B Blogueio, Eliminacdo ou Anonimizagdo
T3/20 T4/20 T1/21 T2f21 T3/21 T4f/21 T1/22 T2/22 B Compartilhamento
B Existéncia de Tratamento
Acesso ainformacgao
B Portabilidade
W Decisdo Automatizada
B Atualizacdo de Informagbes
B Cutras Informagoes

251
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Exemplo de KPIs

Fornecedores - Plano de Agdo

Em andamento - Atrasado e

Em andamento - No prazo

15

@ Emandamento - Atrasado

Nome

AS GERENCIAMENTO E CONSULTORIA EIRELI

llle Engenharia Eireli

ALPA SEGURANCA DO TRABALHO LTDA

lunes Advogados Associados

APTA MED SERVICOS ESPECIALIZADOS EM MEDICINA E SEGURANCADOT...
BRANDALISE PORTALMED SST- SEGURANCA E SAUDE DO TRABALHO
EFFICO

CLINICA DE RADIOLOGIA IMAGEM CACADOR LTDA - DIGIMAX
Gwm.net

Laboratério de Analises Clinicas Madalozzo/Camati Ltda

Organizagao

m
]
>

SPE Maranh&o - Operacio

SPE Goias - Comerdial

SPE Recife - Comercia
SPE Cagador - QSSMA
BRK

SPE Cagador - QSSMA

Tipo

Uesconhecido

Uesconhecido
Operacdes
Operacdes
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Exemplo de KPIs

Privacy by Design Treinamentos e Aviso de Privacidade - novos empregados

295
Status Atividades 2= m

Concluida 51
Em andamento 2 295 FUNCIONARIOS
) ADMITIDOS NO PERIODO
Sob Revisdo 0
Total 504
v
Em andamento Atividades %
o
Corporativo 2
20 100% DOS AVISOS DE
0 ° 0 0 0 0 PRIVACIDADE ASSINADOS
ANTES DA ADMISSAO
“ n Aviso de Privacidade Treinamento

T1/21 T2/21 T3/21 T4/21 T1/22 T2/22 F
a2a

No Prazo/Realizado Em Atraso/Reprovado B Nio Realizado W N&o Aplicavel

100% DOS TREINAMENTOS
REALIZADOS NO PRAZO
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QUEBRA DE SECAO
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